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В
последнее время получи-
ло распространение мне-
ние, что построение ЛВС –
дело простое. Действи-

тельно, совсем нетрудно найти в
Интернете или в специализиро-
ванных журналах типовую схему
сети, которая, по сути, отражает
структуру кабельной системы.
А дальше в прайс-листах произ-
водителей достаточно выбрать
коммутаторы подешевле, лишь
бы они имели необходимое чис-
ло портов 10/100 Ethernet, Gigabit
или даже 10-Gigabit Ethernet, и
все – дело в шляпе.

Хотим предостеречь читателей
от подобного подхода. Нельзя уп-
рощенно рассматривать сеть толь-
ко как систему «переброски» дан-
ных, самая главная, первичная за-
дача сети – обеспечение должной
работы приложений, которые, в
свою очередь, обеспечивают под-
держку бизнес-процессов. Именно
эта задача определяет функцио-
нальное наполнение сети, на кото-
рое и следует обратить внимание в
первую очередь. При этом идеаль-
ный вариант – чтобы сеть работала
абсолютно «прозрачно» и сотруд-
ники вообще забыли о ее сущест-
вовании. Приложения работают
как надо, и это самое главное.

Основные функциональные
характеристики современных се-
тей можно свести в четыре клю-
чевые группы:

производительность;
надежность;

безопасность;
управляемость.

Производительность

Когда мы говорим о производи-
тельности, то имеем в виду не
столько битовую скорость интер-
фейсов, сколько должную произ-
водительность работы приложе-
ний. Для одних приложений самое
важное – скорость отклика сервера,
для других – качество речевого си-
гнала (телефония), для третьих –
разрешение картинки (видеокон-
ференцсвязь или ТВ-вещание). От
того, какие приложения будут ра-
ботать по сети, во многом зависят
принципы ее построения и необхо-
димая функциональность сетевых
устройств. Можно сделать про-
изводительность гарантированно
большой (например, закупив ком-
мутаторы с 10-гигабитными порта-
ми), но это стоит больших денег и
далеко не всегда является опти-
мальным решением. Есть и другие
способы, которые помогут вам
обеспечить необходимую работу
приложения, не вкладывая огром-
ные суммы в гигабиты или даже те-
рабиты пропускной способности.

Наиболее известный и эффек-
тивный способ обеспечения

должной производительности –
использование механизмов QoS.
Однако часто считают, что меха-
низмы QoS нужны только для теле-
фонии. Но даже если нет телефо-
нии, в сети всегда есть критичные
и второстепенные приложения.
Механизмы QoS способны обеспе-
чить критичным приложениям га-
рантированную полосу пропуска-
ния в сети независимо от ее состоя-
ния. И сотрудники будут получать
адекватный отклик системы.

Положительное влияние на про-
изводительность информационной
системы в целом могут также ока-
зывать технологии, которые изна-
чально или напрямую не предна-
значены для решения именно этой
проблемы. Одна из них – техноло-
гия виртуальных ЛВС (VLAN). Су-
ществует мнение, что VLAN – это
некая абстрактная модель для отоб-
ражения административной струк-
туры предприятия на сетевую топо-
логию. На самом деле строить
VLAN в соответствии со структу-
рой компании – занятие малопро-
дуктивное. VLAN – это в первую
очередь эффективный механизм
повышения производительности,
надежности и безопасности сети.

Сетевые приложения и серви-
сы генерируют много широкове-
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щательного трафика, который
снижает производительность се-
ти в целом. Такой трафик не
только перегружает каналы и
коммутаторы, но и «заставляет
отвлекаться» все конечные уст-
ройства, подключенные к сети.
Как ограничить прохождение не-
нужного широковещательного
трафика? Наиболее действенный
способ – разбиением сети на L2-
домены, т. е. на VLAN. 

В корпоративных сетях доволь-
но много и многоадресного (груп-
пового) трафика. Сетевые устрой-
ства должны поддерживать меха-
низмы обработки такого трафика,
в частности отслеживать запросы
протокола IGMP. Если таких меха-
низмов нет, то многоадресный
трафик становится широковеща-
тельным со всеми негативными
последствиями для работы сети. 

Виртуальные ЛВС не являются
абсолютно замкнутыми, трафик
между ними, конечно, должен
«ходить». Для обеспечения связ-
ности используют маршрутизи-

рующие коммутаторы (L3), ко-
торые гарантирует высокоскоро-
стную, надежную и безопасную
пересылку трафика между VLAN-
сетями. Это очень важное устрой-
ство, поскольку через него проходит
львиная доля трафика, поэтому,
как правило, его дублируют. 

Эти устройства должны не
только обеспечивать маршрути-
зацию сетевого трафика, но они
также должны обладать дополни-
тельным интеллектом, который
бы позволил корректно органи-
зовать такие востребованные в
корпоративной сети сервисы, как
DHCP, WINS и другие. Приме-
ром такого интеллекта может
служить DHCP relay agent в уст-
ройствах компании Cisco Systems.

Выбор протокола маршрути-
зации также достаточно важен.
Так, например, если для простых
небольших сетей может подойти
RIP v.2, то для более сложных ин-
фраструктур требуется протокол
с меньшим временем сходимос-
ти, например OSPF. Однако до-

статочно часто оптимальным ва-
риантом является применение
EIGRP – фирменного протокола
компании Cisco Systems.

Производительность, надеж-
ность, безопасность и управляе-
мость – вещи очень связанные и
во многом взаимозависимые.
Приведем в качестве примера
«побочный эффект» от примене-
ния механизмов QoS. Используя
знания обо всех приложениях в
сети, мы можем классифициро-
вать весь полезный и служебный
трафик, а оставшийся трафик за-
гнать в «мусорный класс» с жест-
ким ограничением по полосе
пропускания. В этом случае зара-
жение одного или нескольких хо-
стов в сети неизвестным червем
или вирусом не породит большой
рост паразитного трафика, что со-
хранит ее работоспособность. 

Надежность

Надежность функционирова-
ния сетевой инфраструктуры скла-
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дывается из двух основных состав-
ляющих: это средства повышения
надежности сетевых узлов (резер-
вирование различных подсистем
коммутаторов/маршрутизаторов,
«горячая» замена их плат и т. п.) и
алгоритмы резервирования и вос-
становления связи между сетевы-
ми узлами. Как известно, класси-
ческие сети Ethernet основаны на
протоколе остовного дерева (STP),
который обеспечивает переключе-
ние на резервные маршруты (в
случае аварии), но делает это мед-
ленно – его время сходимости со-
ставляет от 30 до 60 с. Для сниже-
ния этого времени был разработан
протокол остовного дерева с уско-
ренной сходимостью (Rapid STP –
RSTP), который стандартизирован
институтом IEEE в документе
802.1w.

Компания Cisco разработала
ряд дополнений к STP, в частности
протокол Flexlink, который обес-
печивает время сходимости менее
50 мс. Здесь же следует упомянуть
механизм PVST+/PVRST+ (Per-
VLAN Spanning Tree Plus/ Per-
VLAN Rapid Spanning Tree Plus),
служащий для балансировки на-
грузки между двумя дублирую-
щими линками. При его использо-
вании производительность сети
повышается, поскольку задейству-
ется канал, который в обычном
случае был бы заблокирован сред-
ствами STP. Конечно же, устрой-
ства Cisco Systems поддерживают и
стандартный чуть более громозд-
кий протокол MSTP (IEEE 802.1s).

Как видите, отказоустойчи-
вость и производительность
«идут» бок о бок. Еще один при-
мер – технология EtherChannel,
позволяющая объединять каналы
между сетевыми устройствами в
группы с увеличенной пропуск-
ной способностью. Скажем, если
между коммутаторами имеется
четыре канала Gigabit Ethernet,
они могут быть объединены в еди-
ный канал со скоростью 4 Гбит/с.
В случае аварии на одном из ка-
налов группы, трафик будет пе-
рераспределен между другими.
Таким образом, мы получаем от-
казоустойчивость с нулевым вре-
менем сходимости. Для автомати-

зации процесса создания подоб-
ных транков компания Cisco раз-
работала протокол PAgP (Port
Aggregation Protocol), который
появился на свет значительно
раньше стандарта LACP (802.3ad).
Нам кажется излишним упоми-
нать, что этот стандарт также под-
держивается коммутаторами и
маршрутизаторами Cisco Systems.

Управляемость

В современной корпоративной
сети не должно быть неуправляе-
мых устройств. Это аксиома. При-
чем управление должно быть мак-
симально наглядным. Чтобы не
тратить огромные деньги на зар-
плату технического гуру, который
умеет на полуптичьем языке ко-
мандной строки конфигуриро-
вать маршрутизатор, необходимы
визуализированные графические
интерфейсы управления, пользо-
ваться которыми может и «рядо-
вой» системный администратор.
И дело здесь не только в эконо-
мии на зарплате; удобные графи-
ческие системы управления по-
зволяют тратить меньше времени
на конфигурацию устройств и
снижают вероятность человечес-
ких ошибок, следовательно, по-
вышают надежность сети.

Классическая система управле-
ния строится по схеме «клиент-
сервер». Это значит, что есть цен-
трализованная станция управле-
ния, которое по определенному
протоколу опрашивает сетевые
устройства. Трафик управления
должен быть защищен шифрова-
нием, как это сделано, например,
в протоколе SNMP версии 3.

В последнее время приобретают
все большую популярность сред-
ства управления на основе веб-тех-
нологий: в сетевое устройство
встраивается веб-сервер, доступ к
которому возможен с обычного
браузера. Такой подход имеет свои
преимущества, однако он не пред-
оставляет единой картины сети. По-
этому когда в сети много устройств,
лучше использовать классические
системы сетевого управления.

Желательно трафик управле-
ния отделить от общего трафика.

И здесь мы опять приходим к
технологии VLAN. Выделение
для трафика управления отдель-
ной VLAN гарантирует предска-
зуемую работу системы управле-
ния, а значит, удобство обслужи-
вания сети, снижение времени на
выявление, локализацию и устра-
нение неисправностей.

Реализация

Выше мы рассмотрели лишь
основные моменты, важные для
поддержания высокого уровня
производительности, надежнос-
ти и управляемости сети (теме
безопасности будет посвящена
отдельная статья). Безусловно,
множество важных протоколов и
технологий осталось за рамками
данной статьи. 

Теперь пару слов о выборе произ-
водителя. Возможно мы выразим
крамольную мысль, но на наш
взгляд, моновендорность в корпо-
ративной сети имеет большее ко-
личество плюсов, чем минусов,
которые в конечном итоге выли-
ваются в повышение надежности,
производительности, управляемо-
сти и даже безопасности, при сни-
жении затрат на эксплуатацию. 

Выше уже упоминались неко-
торые отличительные характерис-
тики сетевого оборудования Cisco.
Назовем еще протоколы VTP и
CDP, которые помогают в диагно-
стировании проблем и автомати-
зации механизмов подстройки
сети под меняющийся состав обо-
рудования в сети. Кроме того, тех-
нические решения Cisco имеют
развитые функции обеспечения
качества обслуживания и безопас-
ности, гибкие средства управления.

Безусловно, на рынке работают
и другие уважаемые производите-
ли. Главное, при выборе сетевого
оборудования обращать внимание
не только на его стоимость, число
Ethernet-портов и их скорость, но
и на его функциональность. И ес-
ли вы «проморгаете» какую-то
важную функцию, то можете по-
ставить под угрозу бизнес своего
предприятия, а значит и свое буду-
щее. Сеть на современном пред-
приятии – это очень серьезно. 

И
Н

Ф
О

К
О

М
М

У
Н

И
К

А
Ц

И
О

Н
Н

А
Я

  
К

А
Р

Т
А

инфокоммуникационная

КАРТА

Cn-CompTek.qxd  03.12.2007  14:04  Page 4


